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Vereinbarung zur Auftragsverarbeitung

als Anlage zum Vertrag vom .........
zwischen
Auftraggeber

und

Uber Auftragsverarbeitung i. S. d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DS-GVO)

Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich
aus der im Vertrag vom 18.12.2020 in ihren Einzelheiten beschriebenen Auftragsverarbeitung
ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang
stehen und bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Be-
auftragte personenbezogene Daten des Auftraggebers verarbeiten.

. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der
Verarbeitung. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenver-
arbeitung

Art der Daten Art und Zweck Datenverarbeitung | Kategorien betroffener Personen
z.B. Personen- | z.B. Support Solution Manager z.B. Personendaten
daten

Die vertraglich vereinbarte Dienstleistung wird ausschlie8lich in einem Mitgliedsstaat der Eu-
ropaischen Union oder in einem Vertragsstaat des Abkommens Gber den Europaischen Wirt-
schaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind.
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. Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmun-
gen der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der Datenweitergabe an
den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich
(Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO).

Die Weisungen werden durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in
schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer
bezeichnete Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzel-
weisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungs-
anderung behandelt. Mindliche Weisungen sind unverzuglich schriftlich oder in Textform zu
bestatigen.

M. Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der Weisungen des Auftraggebers verarbeiten aulder es liegt ein Ausnahmefall im Sinne des
Art. 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich,
wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoflt. Der
Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber
bestatigt oder abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er
wird technische und organisatorische Maflnahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-
GVO) gentigen. Der Auftragnehmer hat technische und organisatorische Malihahmen zu tref-
fen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese
technischen und organisatorischen MaRhahmen bekannt und er tragt die Verantwortung dafr,
dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bie-
ten.

Richtlinien uber den Datenschutz .............. einschlief3lich Anlage 1 ,Technisch organisatori-
sche Mallnahmen®

Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehal-
ten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau
nicht unterschritten wird.

Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Mdglichkeiten bei der Er-
fullung der Anfragen und Anspriche von betroffenen Personen gem. Kapitel Ill der DS-GVO
sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftragge-
bers befassten Mitarbeitern und andere fir den Auftragnehmer tatigen Personen untersagt ist,
die Daten aulierhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer,
dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Ver-
traulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendi-
gung des Auftrages fort.
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Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer
trifft die erforderlichen Mallnahmen zur Sicherung der Daten und zur Minderung mdglicher
nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziglich mit dem
Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fur im Rahmen des Vertra-
ges anfallende Datenschutzfragen.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzu-
kommen, ein Verfahren zur regelmaRigen Uberprifung der Wirksamkeit der technischen und
organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzuset-
zen.

Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der Auf-
traggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkon-
forme LAoschung oder eine entsprechende Einschrankung der Datenverarbeitung nicht mog-
lich, Gbernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentragern
und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den Auftraggeber oder
gibt diese Datentrager an den Auftraggeber zurick.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende zu 16schen
oder auf Verlangen des Auftraggebers herauszugeben.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftrag-
geber bei der Abwehr des Anspruches im Rahmen seiner Moglichkeiten zu unterstitzen.

V. Pflichten des Auftraggebers

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn
er in den Auftragsergebnissen Fehler oder Unregelmafigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person hinsicht-
lich etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich der Auftraggeber den Auftrag-
nehmer bei der Abwehr des Anspruches im Rahmen seiner Mdglichkeiten zu unterstutzen.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertra-
ges anfallende Datenschutzfragen.

V. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder Aus-
kunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftragge-
ber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen
Person mdglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich
an den Auftraggeber weiter. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen sei-
ner Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das
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Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet wird.

VL. Nachweismoglichkeiten

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergeleg-
ten Pflichten mit geeigneten Mitteln nach.

Richtlinien uber den Datenschutz ............... einschlief3lich Anlage 1 ,Technisch organisato-
rische MaRnahmen*

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten
Prifer erforderlich sein, werden diese zu den Ublichen Geschéaftszeiten ohne Stérung des Be-
triebsablaufs nach Anmeldung unter Berlicksichtigung einer angemessenen Vorlaufzeit durch-
gefuhrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener Vor-
laufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten
anderer Kunden und der eingerichteten technischen und organisatorischen MaRnahmen ab-
hangig machen. Sollte der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbs-
verhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Ein-
spruchsrecht.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehdrde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich der vorhergehende Absatz ent-
sprechend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich,
wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit un-
terliegt, bei der ein Verstol nach dem Strafgesetzbuch strafbewehrt ist.

VIl.  Subunternehmer (weitere Auftragsverarbeiter)

Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter ist nur zulassig, wenn der
Auftraggeber vorher zugestimmt hat.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer wei-
tere Auftragnehmer mit der ganzen Leistung oder einer Teilleistung der im Vertrag vereinbar-
ten Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsmafinah-
men zu gewahrleisten.

Vor der Hinzuziehung weiterer oder der Ersetzung aufgeflihrter Subunternehmer holt der Auf-
tragnehmer die Zustimmung des Auftraggebers ein, wobei diese nicht ohne wichtigen daten-
schutzrechtlichen Grund verweigert werden darf.

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu Ubertra-
gen.

VIIl. Informationspflichten, Schriftformklausel, Rechtswahl, Gesonderte Vergiitun-
gen

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Mafinahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzig-
lich dariber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
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Verantwortlichen unverziglich darliber informieren, dass die Hoheit und das Eigentum an den
Daten ausschlieRlich beim Auftraggeber als Verantwortlicher im Sinne der DS-GVO liegen.

Anderungen und Erganzungen dieser Anlage und ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — bedUrfen einer schriftlichen Vereinbarung, die auch in
einem elektronischen Format (Textform) erfolgen kann, und des ausdricklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt
auch fur den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widersprichen gehen Regelungen dieser Anlage zum Datenschutz den Rege-
lungen des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berihrt dies
die Wirksamkeit der Anlage im Ubrigen nicht.

Eine gesonderte Vergutung Uber die des zugrunde liegenden Vertrags hinaus wird nicht ver-
einbart.

Es gilt deutsches Recht.

IX. Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegenuber betroffener Personen entsprechend der
in Art. 82 DS-GVO getroffenen Regelung.

Minchen, ................
Auftraggeber Auftragnehmer
Richtlinien Gber den Datenschutz ...(Firma).............. einschliellich Anlage 1 ,Technisch or-

ganisatorische Maflnahmen*
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